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Abstract: This paper presents the design and
evaluation of a wireless mesh communication
infrastructure that supports supervision and control
of energy transmission systems in the context of
the REMOTE Project. The paper discusses the
most important objectives of the project and its
current research and development stage. It also
gives an overview of the research area on which
the project is based, its characteristics and
challenges in this new environment. In addition, it
presents mesh network performance results
generated from the simulation of energy
transmission supervision and control applications,
transmitting data, voice and video streams over the
wireless infrastructure.
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Resumo: Este artigo apresenta o projeto e a
avaliagdo de uma infraestrutura de comunicacao
em malha sem fio para suporte a superviséo e
controle de sistemas de transmisséo de energia no
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contexto do Projeto REMOTE'. O artigo discute os
objetivos principais do projeto e sua etapa atual de
pesquisa e desenvolvimento. Fornece uma viséo
geral da area de pesquisa na qual o projeto se
baseia, suas caracteristicas e desafios neste novo
cenario de uso. Além disso, apresenta resultados
de desempenho da rede em malha obtidos através
de simulagbes de cenarios que modelam o uso da
infraestrutura sem fio para aplicacbes de
supervisao e controle de linhas de transmisséo de
energia, considerando transmissdo de dados, voz
e video.

Palavras-Chave: Redes em malha sem fio,
sistemas de transmissdo de energia, aplicagbes
de supervisdo e controle, métricas de roteamento,
mecanismo de RTS/CTS

1 Introducao

Redes em malha ou mesh sao redes sem fio
autoconfiguraveis que interconectam um conjunto
de nos fixos capazes de repassar pacotes de
dados entre si encaminhando-os ao seu destino
através de multiplos saltos via enlaces sem fio. Os
nés de uma rede mesh utilizam normalmente a
tecnologia IEEE 802.11 em modo ad hoc e
constréem uma malha sem fio para transmissao
de dados em faixa larga em localidades onde néo
existe infraestrutura fisica ou onde o custo de
comunicacdo por outras redes é elevado. Redes
do tipo mesh possuem a vantagem de serem
redes de baixo custo, facil implantagéo e bastante
tolerantes a falhas.

Recentemente, essas redes tém sido alvo de
estudo de grandes empresas fornecedoras de
equipamentos de rede e operadoras de
telecomunicagbes e de instituicbes académicas.
Dentre as aplicagbes implementadas estdo o
fornecimento de acesso banda larga dentro dos
campi das universidades e para as comunidades
proximas e a criagdo de cidades digitais,
permitindo também a inclusdo digital. As redes
mesh oferecem menor custo de infraestrutura, pois
requerem menor nimero de pontos de acesso as
redes cabeadas (Internet), proporcionando
conectividade a uma area muito maior que as
redes sem fio tradicionais.

Inspirado nos testes piloto de redes mesh de
comunicagdo de dados ao redor do mundo, o
projeto REMOTE propde a implantagdo de uma
rede do tipo mesh para fornecer uma infraestrutura
de comunicagdo em malha sem fio para
supervisao e controle de linhas de transmissao de
energia, em particular em areas sem nenhuma
infraestrutura alternativa de comunicagdo, como
nos sistemas de ftransmissdo na regido
amazonica, nos estados do Para e Maranhao, sob

' O Projeto REMOTE ¢ financiado pela TBE/Aneel e
pelas agéncias CNPq, Capes e Faper;.
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concessdo da Empresa Amazonense de
Transmissao de Energia - EATE.

A supervisdo e o controle de sistemas de
transmissao de energia requerem comunicacoes
entre sensores, técnicos operadores e centrais de
controle, com conectividade ao longo de toda a
rede de energia. Uma alternativa de conectividade
€ 0 uso de canais de satélite, porém de custo
proibitivo.

Este artigo apresenta os conceitos principais da
tecnologia na qual o Projeto REMOTE se baseia,
seus campos de pesquisa e alguns resultados que
demonstram a viabilidade técnica da proposta de
implementacdo. A Secdo 2 da uma viséo geral
sobre as caracteristicas e desafios das redes em
malha sem fio. Na Secéo 3, o projeto REMOTE é
apresentado com maiores detalhes, além de seus
objetivos, fases de desenvolvimento e etapa atual.
Na Secao 4 estdo descritos os cenarios de testes
utilizados nas simula¢des de uma infraestrutura de
rede em malha sem fio para aplicacbes de
supervisao e controle de uma linha de transmissédo
de energia e a Secdo 5 mostra os resultados de
desempenho da rede obtidos com a ferramenta de
simulacdo NS2. A Secéo 6 indica as futuras areas
de pesquisa e conclui este trabalho.

2 Redes em Malha sem Fio

Redes em malha sem fio ou redes mesh [1] sao
redes com topologia dinamica e de crescimento
organico constituidas por nés cuja comunicacao,
no nivel fisico, & feita através de uma das
variantes dos padroes IEEE 802.11 e 802.16 e
cujo roteamento é dinamico.

Essas redes, ao contrario das redes ad hoc do
padrédo IEEE 802.11, ndo costumam enfrentar
restricoes referentes a mobilidade e ao consumo
de energia, pois normalmente o0s noés tém
localizacdo fixa e podem ser facilmente
alimentados, tornando-se capazes de prover maior
largura de banda, confiabilidade e redundancia.

A auséncia da necessidade de cabeamento entre
0s pontos de acesso oferece baixo custo e rapidez
de implantacdo da rede em malha. Através da
troca de informagbes entre os nds, a rede
descobre seus elementos e rotas e se configura
automaticamente, reduzindo também os custos e
esforcos de administracdo e manutencao da rede.

A caracteristica fundamental das redes mesh [2] é
0 encaminhamento através de multiplos saltos. A
cobertura da rede é estendida alcangando longas
distancias em uma série de saltos [3]. Os nds
intermediarios ndo sé regeneram o sinal como
também tomam decisées de encaminhamento
baseadas no conhecimento da rede.
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A topologia em malha, em oposigdo a topologia
em estrela das redes sem fio infraestruturadas,
oferece maior robustez devido aos mdultiplos
caminhos para cada destino e a recuperacao
automatica de falhas nesses caminhos.

Os n6s mesh sao pontos de acesso sem fio que
incorporam as fungdes de roteamento, seguranga,
dentre outras, e alguns deles funcionam como
gateways para interconexao com outras redes.
Normalmente, o trafego flui de e para estes
gateways. A Figura 1 mostra um exemplo de
topologia de uma rede em malha.
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Figura 1: Exemplo de Topologia de Rede em
Malha sem fio.

Existem duas abordagens para a implementagao
de redes mesh: através de protocolos de
roteamento ad hoc no nivel de rede (nivel 3), e
através de encaminhamento em mdltiplos saltos
no nivel de enlace (nivel 2).

A primeira abordagem tem sido utlizada nas
diversas implementacbes em universidades, a
exemplo da Universidade Federal Fluminense
(UFF) [4] e do Massachusetts Institute of
Technology (MIT) [5], e nas chamadas cidades
digitais, como as desenvolvidas em Filadélfia,
Taipei e Dublin. Grandes fabricantes de
equipamentos de rede, como Cisco e Nortel ja
anunciam produtos que implementam este tipo de
solugéo.

A segunda abordagem estd sendo padronizada
pelo |IEEE (Institute of Electrical and Eletronic
Engineers), no padréo |IEEE 802.11s [6], e propde
novos mecanismos de selegcdo de caminhos na
rede em malha, incorporando o encaminhamento
em multiplos saltos ao nivel 2 (camada MAC —
Medium Access Control).

2.1 Protocolos e Métricas de Roteamento

Protocolos de roteamento sdo responsaveis por
selecionar o melhor caminho para um determinado
destino, de acordo com algum critério definido pela
métrica de roteamento.
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Nas implementacdes de redes em malha com
encaminhamento em multiplos saltos em nivel 3
desenvolvidas em centros de pesquisa tém sido
utilizados protocolos de redes ad hoc tradicionais,
como OLSR (Optmized Link State Routing) [7],
AODV (Ad Hoc On-Demand Distance Vector) [8] e
DSR (Dynamic Source Routing) [9], e variagcdes
destes desenvolvidas dentro dos projetos, como
Srcr do projeto RoofNet [5] e HSLS (Hazy Sighted
Link State) [10] do projeto CUWin.

O OLSR, utilizado nos projetos VMesh da Grécia
[11] e ReMesh da UFF [4], € um protocolo pro-
ativo, ou seja, que mantém rotas para todos os
destinos da rede, independente da sua demanda,
e é baseado em estado de enlaces.

O AODV é um protocolo reativo, ou seja, que
descobre rotas para os destinos apenas em
funcdo da demanda de trafego, e é baseado em
vetor de distancias.

O protocolo Srcr do projeto RoofNet, por sua vez,
€ um protocolo hibrido que combina algoritmos de
estado de enlaces com a técnica de descoberta de
rotas do protocolo DSR, reativo.

A adogao destes protocolos tradicionais de redes
ad hoc para redes em malha ndo é totalmente
adequada em funcdo de alguns fatores, quais
sejam: a grande quantidade de pacotes de
controle utilizados em fungédo da mobilidade das
redes ad hoc, as quais ndao ocorrem com tanta
frequéncia nas redes em malha; a variabilidade
das taxas de transmissdo, fazendo com que a
capacidade de processamento de pacotes de cada
né varie ao longo do tempo; e, por fim, a
sensibilidade a interferéncias externas
ocasionando perdas de pacotes e o aumento do
atraso fim-a-fim.

Uma abordagem para tratar estes fatores é a
escolha de uma métrica de roteamento que reflita
melhor as caracteristicas dos enlaces entre os
nés.

Uma métrica de roteamento [12] pode ser definida
como forma de classificar as rotas dentro de uma
rede, determinando um critério de decisédo para o
melhor caminho entre dois nés. Essa tarefa é
composta da avaliagdo individual dos enlaces,
atribuindo-lhes os pesos correspondentes, e da
definicdo de uma func¢do de determinacao do peso
total do caminho. Em geral, tais fungdes sao
definidas com o objetivo de representar alguma
grandeza que tenha relagdo direta com o
desempenho, como laténcia, vazdo ou perda de
pacotes. Desta forma, o melhor caminho é aquele
gue minimiza ou maximiza esta grandeza.

Os protocolos tradicionais, em geral, utilizam a
contagem de saltos (HOP) como métrica. Pode-se
considerar que tais protocolos atribuem o mesmo
peso unitario para qualquer enlace da topologia. A
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Unica informacdo  necessaria  para  sua
implementacdo é a da vizinhanca de cada no,
obtida através do envio periodico de pacotes de
broadcast.

E uma abordagem simples e de baixo custo;
porém, que deixa de considerar varios aspectos
relacionados a qualidade dos enlaces, como a
distancia entre os nds, obstaculos, interferéncias,
dentre outros. No caso de redes em malha, como
normalmente os nés séo estaticos, a adogao desta
métrica faz com que as rotas entre quaisquer nés
da rede sejam sempre as mesmas, independente
das condigbes do ambiente que variam com o
tempo.

De modo a tentar contornar tais desvantagens,
este trabalho destaca trés outras métricas que tém
por objetivo, respectivamente, maximizar a vazao
e minimizar a laténcia e a perda de pacotes. O
estudo do efeito e a comparacéo destas métricas
e da tradicional métrica de contagem de saltos séo
discutidos na Secao 5.

A métrica ETX (Expected Transmission Count),
proposta em [13], tem por objetivo aumentar a
vazao na rede. Para isto, a proposta é reduzir o
nimero de transmissdes no nivel de enlace, ao
longo do caminho. Assim, o ETX de um caminho é
a soma dos inversos das probabilidades de
sucesso na transmissdo de um pacote por cada
enlace que compde o caminho. O menor valor de
ETX define o melhor caminho. Para inferir tais
probabilidades sao utilizados pacotes de controle
enviados em broadcast e verificada a quantidade
de sucessos na transmisséo em ambos 0s
sentidos do enlace. O critério de desempate é o
caminho com menor numero de saltos.

Um problema da métrica ETX é que ela néo
considera a taxa de transmissao dos dados na sua
determinacdo da probabilidade de sucesso, visto
que utiliza pacotes de broadcast que sao
transmitidos na taxa basica. Uma extenséo desta
métrica é a métrica ETT (Expected Transmission
Time) [14] que considera a taxa de transmissao na
avaliagcdo da qualidade dos enlaces. Seu objetivo
€ selecionar o caminho de menor atraso,
combinando o ETX de cada enlace com a taxa de
transmissdo do né. Assim o ETT de um caminho é
dado pela soma dos ETX's de cada enlace
multiplicados pelas razdes entre o tamanho de um
pacote de probe e a taxa de transmisséo utilizada
pelo n6.

A métrica ML (Minimum Loss) [12] também se
baseia na ETX, porém, considera o produto das
probabilidades de sucesso de cada enlace que
compde um caminho na selegéo da melhor rota. O
caminho cuja métrica mais se aproxima de 1, o
enlace perfeito, é escolhido. Seu objetivo é
minimizar a perda de pacotes. Sua implementagao
é bastante semelhante a da métrica ETX. No
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entanto, se métrica ETX tende a escolher
caminhos mais curtos, reduzindo a
autointerferéncia entre os nés, a métrica ML tende
a selecionar caminhos mais longos, porém, com
enlaces de melhor qualidade, ou seja, com menor
probabilidade de perda.

2.2 Mecanismo RTS/CTS

Um problema comum em redes ad hoc e que se
torna ainda mais critico em redes em malha é o
chamado “problema do terminal escondido”.

Em redes sem fio ndo é possivel realizar a
detecgao de colisdes, que ocorre quando dois nds
transmitem simultaneamente, por dois motivos
[15]:

e 0s radios ndo sdo capazes de transmitir e
receber ao mesmo tempo e

* nao é possivel garantir que todos os nds
“escutem” as transmissbes uns dos
outros.

Para contornar essas limitagbes, o padrao |IEEE
802.11 utiliza o mecanismo de acesso ao meio
CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance), o qual tenta evitar colisdes
através da verificagcdo do meio (physical carrier
sense) — antes do inicio da transmissdo ou
durante espera, por tempo aleatério, quando o
meio esta ocupado ou quando ocorreu uma
colisédo (backoff) — e que detecta a ocorréncia de
colisbes através da auséncia do reconhecimento
positivo dos pacotes recebidos
(acknowledgement).

Ainda assim, pode ocorrer de um n6 detectar o
meio livre apesar de haver uma transmissdao em
curso, pelo fato da origem desta transmissao estar
fora do raio de sensibilidade do radio deste n6. Ao
detectar o meio livre e iniciar sua transmisséao,
ocorrerd uma coliséo. Isso caracteriza o problema
do terminal escondido. A Figura 2 ilustra este
cenario, onde o né B estd ao alcance dos nés A e
C, porém A e C estao fora do alcance um do outro.
Caso A e C transmitam simultaneamente, uma
colisdo ocorrera em B.

RN
(E8 )

Figura 2: Problema do Terminal Escondido.

Para tentar solucionar este problema, o padrao
prevé o uso do mecanismo de RTS/CTS (Request
to Send / Clear to Send), conhecido como um
virtual carrier sense, por meio do qual é feita uma
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“reserva” do meio. Este mecanismo utiliza um par
de pacotes de controle (RTS e CTS) contendo a
duracéo total da comunicacdo para sinalizar aos
noés da vizinhanga da origem e do destino sobre a
transmissao, minimizando o  custo da
retransmissao de dados em caso de colisao.

Os beneficios e desvantagens do uso do
mecanismo de RTS/CTS também  séo
investigados na Secéo 5.

2.3 Influéncia do Numero de Saltos

Devido ao protocolo de acesso ao meio
CSMA/CA, enquanto um né esta transmitindo,
seus vizinhos ndo podem iniciar uma transmissao.

Considerando uma topologia em malha, os
pacotes de um mesmo fluxo competem entre si
pelo acesso ao meio, visto que ao entregar um
pacote para o proximo né do caminho, a
transmissdo do pacote seguinte disputara o meio
com o encaminhamento do proprio pacote
anteriormente transmitido.

Com isso, em uma rede sem fio ha a tendéncia de
queda exponencial da vazao em fungdo do
nimero de saltos entre a origem e o destino de
uma transmissao [12].

3 Projeto REMOTE

Em junho de 2007, a Empresa Amazonense de
Transmissdo de Energia S.A. (EATE) e a Empresa
Norte de Transmissdo de Energia (ENTE), em
parceria com a UFF, iniciaram pesquisas em
solucdes para infraestrutura de comunicagcdo em
malha sem fio para supervisdo e controle de
sistemas de transmisséo de energia.

O projeto REMOTE (REde de MOnitoramento para
linhas de Transmissdo de Energia) [16] tem como
objetivo principal demonstrar, na forma de prova
de conceito, a viabilidade de uma rede de
comunicacao faixa larga sem fio do tipo malha
(mesh) para supervisdo e comunicacdo ao longo
de linhas de transmissdo de energia localizadas
em dreas carentes de infraestrutura de
comunicacdo. O modelo de rede proposto é
ilustrado na Figura 3. A rede sem fio permite a
comunicacéo entre técnicos que estao trabalhando
em campo ao longo da linha e a transmissdo de
dados e video de sensores instalados nas torres
de transmissdo para uma estacdo de controle da
linha.
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Figura 3: Modelo da rede sem fio para linhas de
transmissao de energia.

A proposta envolve a construgdo de um protétipo
de roteador mesh sem fio de baixo custo, um
protocolo de roteamento ad hoc sem fio que
melhore o desempenho da rede mesh no cenario
especifico ao longo das linhas de transmisséo de
energia e uma solugdo de qualidade de servigo
para a rede mesh. O custo total da solugéo
depende de decisdes de hardware ainda em fase
de estudos. No entanto, o custo projetado por
ponto instalado gira em torno de US$ 900,00,
sendo US$ 400,00 estimado para o kit de
alimentacéo. Este valor é bastante inferior ao
necessario para a implantagio de uma
infraestrutura cabeada ao longo de toda a linha,
por exemplo.

A partir dessa infraestrutura de comunicagéo sera
possivel oferecer conectividade a técnicos
operadores que estiverem em campo executando
reparos e manutengdo, através de servigos de
transmissdo de dados, voz e video, com
diferenciagdo de qualidade de servigo de acordo
com os requisitos do tipo de aplicacdo, além de
viabilizar o uso de sensores, inclusive de robds de
inspecdo, nas linhas de transmisséo e sua
conectividade a centrais de controle de forma a
permitir a supervisdo automatizada do sistema
elétrico. Como exemplo desta Ultima aplicacéo,
cameras de monitoramento patrimonial e de
vegetacdo podem ser instaladas nas torres de
transmissao enviando suas imagens a uma central
de controle.

O projeto REMOTE serve como suporte a uma
gama de outros projetos em desenvolvimento por
fornecer infraestrutura de comunicagdo que pode
ser usada por inimeras aplicagoes.

3.1 Desafios

Redes mesh ja foram propostas para formar redes
de comunicagdo comunitarias e corporativas. No
entanto, ndo existe na literatura nenhum relato de
proposta de uma rede mesh como infraestrutura
para o controle de linhas de transmissdo de
energia. Alguns dos desafios envolvem o
estabelecimento de enlaces de comunicagédo sem
fio confiaveis mesmo na presenca de:

(a) interferéncia proveniente de indugao
eletromagnética de linhas de alta
tenséo (500KV);
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(b) caréncia de fonte de energia para os
elementos comunicantes (roteadores);

(c) condigbes climaticas adversas como
altas temperaturas e umidade;

(d) fatores como descargas elétricas,
queimadas, vandalismo, acesso dificil,
dentre outros.

Conforme discutido na segao anterior, alguns
desafios de implementagédo relacionados as
proprias caracteristicas das redes em malha
envolvem a escolha de um protocolo de
roteamento mais adequado bem como métricas
que melhor classifiquem e selecionem o caminho
ideal para o ftrafego, ajuste/otimizacdo de
parametros para comunicagdo através do padrdo
IEEE 802.11, como 0 uso ou ndo do mecanismo
de RTS/CTS, e a diferenciagdo da qualidade de
servico em fungéo do tipo de trafego da rede.

A escolha da topologia adequada e do melhor
posicionamento dos gateways e a priorizagdo do
trafego de acordo com seus requisitos especificos,
dentre  outros, desempenham um  papel
importante.

Experimentos iniciais indicam que a indugéo
eletromagnética das linhas de transmissdo nao
gera harmonicos na frequéncia de 2,4GHz. Sendo
assim, o Projeto REMOTE considera o uso de
antenas direcionais na freqiiéncia de 2,4GHz em
roteadores sem fio instalados em cada torre de
transmissdo com poténcia suficiente para que os
nés se comuniquem tanto com seus vizinhos de
um salto como com seus vizinhos a dois saltos, de
modo a oferecer redundancia, mantendo a
conectividade mesmo face a falha em um né. Essa
configuragdo de conectividade cria a malha sem
fio. Para acesso local de sensores e técnicos
operadores, sera utilizado acesso WiFi tradicional
na freqiéncia de 2,4GHz.

As distdncias médias entre as torres de
transmissdo séo de 500 metros e formam uma
topologia aproximadamente em linha. Painéis de
energia solar e baterias serdo utilizados para
prover autonomia aos roteadores sem fio. Os
equipamentos serdo armazenados em uma caixa
hermética de modo a protegé-los da influéncia das
condi¢des climaticas e oferecendo robustez de
forma a minimizar a manutencéo fisica necessaria,
devido principalmente a dificuldade de acesso aos
locais de instalagdo. Tais caixas herméticas serao
projetadas de modo a funcionar como uma Gaiola
de Faraday, evitando a descarga das baterias em
fungéo da indugao eletromagnética.

3.2 Etapas de Desenvolvimento

O desenvolvimento do projeto inclui a pesquisa e
implementacéo do protétipo de roteador mesh sem
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fio e a implantacdo de uma rede mesh de teste
para medir o desempenho, validar e aperfei¢oar os
protétipos desenvolvidos. Como um possivel
cenario de testes, considera-se a linha de
transmissdo ACA-IPZ entre as localidades de
Acailandia, no Para, e Imperatriz, no Maranhéo,
sob concesséo da EATE.

Os objetos da pesquisa sdo os protocolos de
roteamento em modo ad hoc, técnicas de
transmissdao WiFi em longas distancias e o
impacto da inducdo eletromagnética nas
comunicacdes e equipamentos de radio. Estdo
sendo implementados os diversos componentes
de um protétipo de roteador para a rede mesh,
incluindo o hardware, o sistema operacional, o
firmware, os algoritmos de roteamento, os radios,
as antenas, fontes de energia solar e invélucro
hermeticamente seguro. Além do protétipo,
mecanismos de autenticagdo de usuarios e de
criptografia dos dados serao estudados.

Simulagdes e analises estdo sendo realizadas na
primeira fase de estudo e investigagdo com o
objetivo de definir os parametros configuraveis
mais adequados para a solucdo proposta.
Entretanto, paralelamente, 0s diversos
componentes de hardware e software do projeto ja
estdo sendo desenvolvidos, implementados e
testados.

No estagio atual do projeto algumas das decisdes
de hardware e software ja foram estabelecidas.
Em termos de hardware optou-se pela utilizagao
de roteadores sem fio programaveis, de forma que
os algoritmos de roteamento ad hoc e de garantia
de qualidade de servico possam  ser
implementados. Como sistema operacional foi
definido 0 uso do OpenWrt [17], uma distribuicdo
de software livre compacta do sistema operacional
Linux que se apresenta flexivel o suficiente para a
instalacao de diversos protocolos de roteamento.

O OpenWrt é compativel com as implementacdes
existentes do protocolo de roteamento ad hoc
OLSR que esta sendo testado no protétipo. Este
sistema operacional requer apenas cerca de 2MB
de armazenamento, executa em processadores de
125 MHz com 16 MB de RAM e pode ser
executado em diversos roteadores sem fio
comerciais e de baixo custo. Neste protétipo, o
hardware base utilizado é o roteador sem fio
Linksys da familia WRT (54G, 54GS e 54GL),
compativel com o sistema OpenWit.

Ainda nesta fase do projeto serdo definidos os
demais componentes de hardware e software,
como a antena e a métrica de roteamento,
respectivamente. Serd também realizada uma
validagdo da viabilidade técnica da proposta,
baseada em medidas de capacidade, atraso, jitter,
alcance, estabilidade e imunidade a interferéncia
eletromagnética da rede mesh.
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Nas Secbdes 4 e 5, a seguir, sdo apresentados
alguns dos resultados referentes as pesquisas
iniciais da solucao de rede proposta.

4 Cenarios de Testes

A topologia usada para modelar a conectividade
entre elementos de uma linha de transmissdo é
linear com os nés de comunicacdo igualmente
separados entre si. Para estes testes foram
dispostos 15 n6s espagados a 100 metros entre si.
Este nimero de nés foi o previsto no projeto
REMOTE para instalagdo inicial da infraestrutura
de comunicacdo sem fio na linha de transmissao
de energia. O modelo se baseou no padrao IEEE
802.11b, com taxa de transferéncia de dados de
11Mbps e sem mecanismo de adaptagao dinamica
da taxa.

A Figura 4 mostra a topologia utilizada nas
simulagdes. O raio de transmissdo de cada né é
de 250 metros. Com isso, cada n6 consegue se
comunicar diretamente com 2 vizinhos a esquerda
ou a direita, conforme premissa do projeto.

OOOO(LOOO O O
= )

Figura 4: Topologia do cenario de testes.

Um dos nés representa o gateway de interconexao
da rede mesh com a Internet ou com a rede
corporativa da EATE, por exemplo. A influéncia da
posigao desse né na capacidade da rede também
foi alvo do estudo.

Foram escolhidas as seguintes aplicagbes para
compor 0s cenarios de teste:

(a) transferéncia de arquivos ou outro tipo de
informacao enviada por uma aplicagao de
supervisao da linha de transmissao para
a rede corporativa ou uma central de
controle. Este tipo de aplicagéo foi
modelado por fluxos FTP rodando sobre
o protocolo de transporte TCP.

(b) transmisséao de voz sobre IP (VolP) entre
técnicos operadores em campo e entre
estes e a central de controle. Este tipo de
aplicacdo foi modelado por fluxos CBR
(Constant Bit Rate) de 64 Kbps rodando
sobre o protocolo de transporte UDP.
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(c) transmissdo de video com imagens
capturadas pelos sensores ou cameras
implantados ao longo da linha de
transmissao para monitoramento
patrimonial e de vegetacdo. Este tipo de
aplicagdo foi modelado por fluxos CBR
rodando sobre o protocolo de transporte
UDP. Foram consideradas imagens
transmitidas em duas qualidades de
video diferentes através das taxas de
transmissado em 128 Kbps (menor
qualidade) e 256 Kbps (maior qualidade).

A ferramenta de simulacdo utilizada foi o
simulador NS2 (Network Simulator 2) [18]. Néo foi
utilizado nenhum modelo de interferéncia nesta
etapa de testes. Dessa forma, a variagdo dos
resultados se deve as caracteristicas da propria
rede em malha, a influéncia da topologia utilizada
e a competicdo entre os proprios fluxos pelo
acesso ao meio. Foram utilizadas antenas
omnidirecionais de forma a simplificar os cenarios,
ao contrario das antenas direcionais propostas no
projeto. A maior autointerferéncia que poderia ser
causada pelos no6s  utilizando  antenas
omnidirecionais ndo se aplica neste cenario em
fungdo da topologia em linha e das distancias
envolvidas. No ambiente real, as antenas
direcionais oferecerao um ganho
consideravelmente mais alto, permitindo alcancar
a distancia média de 500 m entre cada par de
torres onde serao instalados os protétipos.

Antes de implementar os modelos de trafego
descritos acima simultaneamente como ocorreria
na rede real, foram feitas simulagbes com um
Unico fluxo de cada tipo de aplicagdo apresentada,
iniciado no ndé 0 com destino ao gateway, cuja
posicdo variou ao longo de todos os noés da linha
(1 ao 14).

O objetivo destas simulagdes foi verificar a
influéncia da distancia ou numero de saltos entre
0os noés na capacidade da rede e qualidade de
servico das aplicacbes, de modo a validar a
distancia maxima inicial proposta entre um né e
um gateway no projeto.

Apos essa verificagdo, foram criados mais 8
cenarios para estudar a influéncia da métrica
utilizada no protocolo de roteamento (OLSR) e do
uso do mecanismo de RTS/CTS, em termos da
vazdo média, retardo médio fim-a-fim, variagédo
média do atraso (jitter), taxa de colisdes em nivel
de enlace e percentual de perda de pacotes nas
camadas de rede superiores, por tipo de
aplicacao.

A Tabela 1 apresenta os fluxos implementados
para o estudo dos cenarios. Em todas as
simulagdes, os fluxos iniciam nos nés indicados e
se destinam ao gateway da rodada, com excegao
de um dos fluxos de voz que simula a
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comunicagdo entre operadores ao longo da linha
de transmissdo e que inicia no n6 7 e se destina
ao né 1, independente da posi¢céo do gateway em
todas as simulacdes. A posicao do gateway variou
ao longo de todos os nos da topologia
apresentada na Figura 4.

Tabela 1: Descrigao dos fluxos utilizados nos cenarios de
teste

No de Aplicacao | Protocolos 5
Origem Modelada Utilizados Observagao
0 Dados FTP/TCP
0 Voz CBRUUDP | |axa=64

Kbps
5 Dados FTP/TCP
Destino =n6 1
7 Voz CBR/UDP (Taxa = 64
Kbps)
Alta Qualidade
10 Video CBR/UDP (Taxa =
256Kbps)
12 Dados FTP/TCP
Baixa
) Qualidade
13 Video CBR/UDP (Taxa =
128Kbps)

5 Resultados

A Figura 5 mostra o resultado dos testes de
verificacdo da capacidade da rede em termos da
vazao média em fungdo do nimero de saltos entre
0s noés origem e destino, considerando-se um fluxo
de dados sobre o protocolo de transporte TCP.

Como se esperava, a vazao decresce de forma
aproximadamente exponencial com o aumento do
nimero de saltos. Considera-se, porém, que 0
valor atingido com o gateway na Ultima posi¢éo
avaliada (500Kbps) ¢é satisfatorio para as
aplicacbes a que a rede desenvolvida neste
projeto se propde.

Os testes foram feitos considerando-se todas as
métricas discutidas na Segao 2.1, sem o uso do
mecanismo de RTS/CTS, e o resultado
apresentou-se bem semelhante entre elas, com
pequena vantagem para a métrica ETX, cujo
objetivo é exatamente maximizar a vazao.
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Figura 5: Vazao em Kbps de 1 fluxo TCP em fungao
do nimero de saltos entre os nés de origem
e de destino para as métricas de roteamento
ETT, ETX, HOP e ML..

Os resultados para o gateway nas posigdes 1 e 2
se mostram bastante proximos, pois o raio de
comunicagcdo dos nés permite que eles se
comuniquem diretamente com ndés a até dois
saltos de distancia. A partir dai, é possivel
observar a influéncia do protocolo de roteamento
na decisdo do melhor caminho e a competicao
entre pacotes  do mesmo  fluxo no
encaminhamento ao longo do caminho escolhido.
Isso explica a queda acentuada da vazéao quando
a posicao do gateway é o n6 3.

O raio de interferéncia de cada né no modelo
usado na simulacdo é de 550 metros, ou seja,
qguando o n6 0 transmite, apesar de apenas 0s n6s
1 e 2 conseguirem decodificar os pacotes
recebidos (raio de comunicacdo = 250 metros), os
nés 3, 4 e 5 percebem o meio ocupado e sofrem
colisdo caso tentem transmitir pacotes. Assim, é
possivel observar que com a posigdo do gateway
colocada a partir do né 6 a vazdo média decresce
de forma mais suave até se estabilizar. Isso
acontece porque a partir desta posigdo ocorrem
transmissdes paralelas dos pacotes do mesmo
fluxo nos enlaces que estdo fora do raio de
interferéncia dos nés transmissores.

A Figura 6 mostra a variagdo média do atraso
(jitter médio) de um fluxo de voz sob as mesmas
condi¢des da simulagéo do fluxo de dados descrita
acima. As métricas que consideram a qualidade
dos enlaces em suas definicdes apresentaram um
resultado bastante superior em relagédo a métrica
de contagem de saltos (HOP), como esperado.

A tendéncia de aumento do jitter com o aumento
da distancia entre a origem e o destino justifica-se
pela maior competicéo pelo acesso ao meio e por
um consequente maior numero de transmissoes
para que um mesmo pacote alcance o destino. A
métrica de contagem de saltos tende a manter os
mesmos caminhos ao longo de toda a simulagéao
independente da qualidade dos enlaces que varia
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em fungéo da distribuigao do trafego a medida que
o fluxo avanga para o destino.
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Figura 6: Variagao média do atraso (jitter médio)
de 1 fluxo de voz em fungéo do nimero
de saltos entre os nés de origem e de
destino para as métricas de roteamento
ETT, ETX, HOP e ML.

Essa caracteristica da métrica de contagem de
saltos (métrica HOP) de nédo considerar a
qualidade dos enlaces no calculo do melhor
caminho a deixou em desvantagem em todas as
medigdes. Dessa forma, nos resultados dos
cenarios de multiplos fluxos apresentados abaixo
ela foi descartada.

A métrica ETX foi a que apresentou o melhor
resultado em termos de menor variagao no atraso,
considerando-se que a sua proposta para
maximizar a vazao € escolher caminhos cujos
enlaces requerem o menor numero de
transmissodes para a entrega do pacote.

A Figura 7 ilustra a capacidade agregada da rede
através da soma das vazdes médias de todos os
fluxos. A partir deste grafico é possivel observar
que, ainda com multiplos fluxos competindo pelo
acesso ao meio entre si, a vazao da rede nao cai
abaixo de 500Kbps em nenhum dos cenarios
analisados, o que confirma a viabilidade da
solucéo de rede.

Os cenarios sem o mecanismo de RTS/CTS estéo
representados por simbolos cheios e os que
utilizam este mecanismo, por simbolos sem
preenchimento. Assim, observa-se que o
mecanismo de RTS/CTS introduz um grande
overhead na rede, reduzindo consideravelmente
sua capacidade. Considerando os resultados
obtidos com o gateway na posicao 10, por
exemplo, a queda de vazdo introduzida pelo
mecanismo de RTS/CTS é de aproximadamente
41%.

A métrica ETX manteve a vantagem em relagéo as

demais, conforme observado nos testes com
apenas um fluxo.
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Figura 7: Vazao média agregada dos 7 fluxos descritos
na Tabela 1 em funcéo da posicdo do gateway.

Os resultados com o gateway nas posigoes 0, 5 e
12 apresentam os menores valores de vazdo pois
as origens dos fluxos de dados (TCP) coincidem
com os gateways, ndo ocorrendo as transmissdes
do fluxo coincidente. As demais situagbes em que
ocorre coincidéncia da origem do fluxo com o
gateway da rodada sdo de fluxos CBR. Nesse
caso, os fluxos TCP, que ndo possuem taxa de
transferéncia fixa, conseguem ocupar esta vazéo
nado utilizada e manter a vazdo agregada da rede
em valores mais altos.

A variacdo da vazao em fungdo da posicdo do
gateway traduz cenarios reais em que as origens
dos fluxos sado distribuidas ao longo da linha de
transmissdo e utilizam mais ou menos saltos,
obtendo menor ou maior vazao.

A Figura 8 apresenta a média das taxas de perda
de pacotes observadas pelas camadas superiores
com relagdo a todas as posicoes de gateway
avaliadas sobre os fluxos de dados (TCP) para as
métricas conhecidas como quality-aware (aquelas
que consideram a qualidade dos enlaces em seus
calculos).

Com relagédo a taxa média de perdas de pacotes,
a métrica ETX obteve um desempenho
ligeiramente melhor que a métrica ETT e a métrica
ML  apresentou o pior resultado. Esse
comportamento da métrica ML é explicado pela
topologia de rede em linha, que nédo oferece rotas
alternativas passando por outros nés da rede em
malha. A métrica ML, quando comparada a
métrica ETX, tende a selecionar caminhos mais
longos porém com enlaces de melhor qualidade,
i.e., menor perda. Porém, na topologia em linha,
as rotas alternativas compartilham um mesmo
subconjunto de nés e de enlaces e, com isso, a
métrica ML nao consegue explorar diferentes
caminhos e mostrar seu potencial em minimizar as
perdas de pacotes.

A Figura 9 apresenta os resultados para o atraso
médio dos fluxos de video com as métricas ETT e
ETX, sem o uso do mecanismo de RTS/CTS,
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como a média dos valores obtidos para todas as
posicdes de gateway. Mais uma vez, a métrica
ETX apresentou no geral um melhor desempenho.

Taxa de Perda - TCP
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Figura 8: Média da taxa de perda de pacotes observada
pelas camadas superiores para os fluxos de dados
(TCP), considerando todas as posi¢des de gateway

(intervalo de confianca de 95%).
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Figura 9: Média do atraso médio fim-a-fim em ms dos
fluxos de video em relacéo a todas as posicdes de
gateway (intervalo de confianca de 95%).

6 Conclusao

Os resultados de desempenho obtidos através das
simulacdes realizadas demonstram a viabilidade
da solucdo proposta para atender a necessidade
de uma infraestrutura de comunicagdo nos
ambientes de linhas de transmissdo de energia.
As redes em malha sem fio se mostram
apropriadas, principalmente, pelas suas
caracteristicas de redundancia, tolerancia a falhas,
autoconfiguragao e facilidade de implementagéo.

Os resultados obtidos validam a proposta inicial de
distancia de 14 saltos entre um n6 e o gateway e
indicam a tendéncia de se poder estender ainda
mais essa distancia, sem prejuizo para as
aplicagdes, devido a ocorréncia de transmissdes
paralelas livres de interferéncia co-canal.

Em todos os cenarios foi observada desvantagem
do mecanismo de RTS/CTS, que introduz um
grande overhead na rede, reduzindo a vazéo e
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aumentando perdas, atraso e jitter. O Unico
beneficio, j& esperado, foi a redugdo na taxa
média de colisdo, que, porém, nao foi
determinante para reduzir a taxa de perda de
pacotes.

A analise das métricas de roteamento demonstrou
uma clara vantagem daquelas que consideram a
qualidade dos enlaces em seus célculos e, para o
modelo implementado neste estudo inicial, a
meétrica ETX apresentou um desempenho melhor
em todas as medigcdes realizadas.

Os préximos passos do estudo via simulagdes
envolvem a ado¢ao de um modelo de interferéncia
do canal, de modo a ser possivel analisar o
desempenho das métricas de roteamento sob a
influéncia de outros fatores além da distancia entre
0s nés e da competicdo pelo acesso ao meio entre
os fluxos. Além disso, a proposta do projeto define
0 uso de antenas direcionais, onde o mecanismo
de RTS/CTS pode apresentar vantagens, e
roteadores sem fio reais implementam
mecanismos de adaptacdo de taxa de transmisséao
que nao foram alvo dos testes apresentados neste
trabalho.

Outra linha de pesquisa é a influéncia de
mecanismos de qualidade de servico (QoS)
provendo priorizagdo e diferenciacdo do trafego
para cada tipo de aplicacao.

Em paralelo, a equipe do projeto vem realizando
testes em campo na rede de testes implementada
na UFF para validar o desempenho do sistema.
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